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Référence :

Public Visé  :

Moyens Pédagogiques

Formation spécialisée sur la Cybercriminalité 

ENJEUX DU NUMÉRIQUE

1 jour (7h)

Elu.e.s municipaux

Le travail s’articulera entre 
les mises en situation, les 
échanges de savoir entre 
les participants et l’aspect 

théorique apporté par 
l’intervenant.

ELU0402

Objectifs

Programme

2py Formation
Centre de formation des élus agréé 

par le ministère de l'intérieur

06 83 32 94 04 contact@2py. 2py.fr/2py-formation/

Temps plein

Profil de l'intervenant

* Consultant et formateur en Cybersécurité
* Développeur de logiciel spécifique pour entreprise
* Editeur de solution d’accès à distance et de cybersécurité
* Spécialiste cloud, hébergement et gouvernance des données

1/ Internet n’est pas un terrain de jeux
* Pirates, flibustiers et amateurs
* GAFAM, les USA accueillent nos données
* La carte des grands centres d’activités malveillantes

2/ L’escroquerie, le numérique est un outil
* Le ransomware
* L’email d’hameçonnage
* Le logiciel malveillant
* La malveillance interne
* L’ingénierie sociale
* Le smartphone

3/ La faille de l’humain
* Le manque de sensibilisation
* L’insouciance, l’incompétence
* Le stress, la fatigue

4/ Les stratégie
* Stratégie de type médiéval
* Stratégie de type Zéro Trust
* Quelques outils faciles à utiliser

* Comprendre les différentes sources de cybercriminalités et de
malveillances
* Evaluer à sa juste valeur les risques et les réponses à donner
* Réflexes et habitudes pour éviter d’être victimes

8/10 rue du bac,
76000 ROUEN
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Nous Intervenons :

Suivi de l’exécution :
Participants

Appréciation des résultats :

Format

Nous consulter

Tarif

INFORMATIONS COMPLEMENTAIRES

* En intercollectivités, proche de chez vous, sur les différents départements. (Date
selon un calendrier consultable sur notre site internet ou sur simple demande.)

*En intra pour une réponse « sur mesure » date selon vos disponibilités.

Formation collective   Min : 
8 ; Max : 15• Attestation de fin de formation mentionnant les objectifs, la nature et la durée de

l’action et les résultats de l’évaluation des acquis de la formation.

• Recueil individuel des attentes du stagiaire / questionnaire d’auto-évaluation des
acquis en début et en fin de formation / évaluation continue durant la session / 
remise d’une attestation de fin de formation. Présentiel

Accès aux personnes en 
situation de handicap : 

• Questionnaire d’évaluation de la satisfaction en fin de formation.

• Feuilles de présence signées des participants et du formateur par demi-journée.

* DIFÉ : Prise en charge
des dépenses de
formation à hauteur du
tarif réglementé de 80€/h
HT par la Caisse des
dépôts.

2py Formation
Centre de formation des élus agréé 

par le ministère de l'intérieur

Modalités d'évaluation

Modalité d'accés à la formation

Délais d'accés à la 
formation 

8/10 rue du bac,
76000 ROUEN 06 83 32 94 04 contact@2py.fr 2py.fr/2py-formation/

* DIFÉ : 2 mois
* 1 semaine

008
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